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Estudo Técnico Preliminar 150/2025

1. Informacoes Basicas

Numero do processo: 23078.528115/2025-22

2. Descricao da necessidade

O presente estudo técnico tem por objetivo identificar e analisar cenérios para a renovagdo do
licenciamento da solucédo de firewall de proxima geracdo (Next-Generation Firewall — NGFW) em
producédo na infraestrutura de Tecnologia da Informacdo e Comunicacéo (TIC) da Universidade Federal
do Rio Grande do Sul (UFRGS), bem como na aquisicdo de solucdo de NGFW para a composi¢éao de
um cenario de Alta Disponibilidade (High Availability — HA).

2.1. Contextualizacéao e Continuidade Operacional:

A infraestrutura de rede da UFRGS sustenta diversos servicos essenciais e sistemas estratégicos
necessarios ao funcionamento diario das atividades de ensino, pesquisa, extensdo e administracdo. A
indisponibilidade do acesso a internet ou o0 comprometimento do perimetro de seguranca resultaria na
paralisacdo das operacgdes da Universidade. Dessa forma, a implementacdo de uma arquitetura de Alta
Disponibilidade mediante a aquisicdo de um equipamento de firewall (FG-1801F) é imperativa para
eliminar ponto Unico de falha. Em caso de falha fisica ou manutencdo do equipamento principal, 0
equipamento secundario assume o trafego instantaneamente, garantindo a continuidade ininterrupta
dos servicos.

2.2. Mitigacao de Riscos e Protecdo de Dados (LGPD)

O ambiente cibernético atual exige controles de seguranca dindmicos e proativos. A renovagdo do
licenciamento do NGFW (Enterprise Protection) garante o funcionamento de mecanismos avancados de
defesa, tais como o Sistema de Prevencéo de Intrusdes (IPS), a prevencédo de maiware baseada em
inteligéncia artificial em tempo real, o controle de aplicagdes corporativas e a Prevencdo contra a
Perda de Dados (DLP). A manutencéo ininterrupta destas assinaturas de seguranca é uma medida
técnica de salvaguarda indispensavel para mitigar o risco de invasdes e vazamentos, assegurando a
conformidade da universidade a Lei Geral de Protecdo de Dados (Lei n® 13.709/2018 - LGPD).

2.3. Rastreabilidade e Gestao de Incidentes

De forma complementar a protecéo de borda, a renovacao do licenciamento da plataforma de gestao
de logs (FortiAnalyzer), garantindo a ingestao de 100 GB/dia e armazenamento sem limitacdes, atende
a necessidade de prover visibilidade centralizada. Esse componente é fundamental para subsidiar as
atividades de auditoria técnica e apoiar as rotinas de deteccéo e resposta a incidentes cibernéticos,
permitindo a investigacéo forense retroativa e a identificacdo precisa de anomalias na rede.

2.4. Alinhamento Estratégico e Normativo
A contratacdo da solucéo integrada de NGFW (hardware, licenciamento e servicos de implementacéo)

encontra-se alinhada aos objetivos estratégicos definidos no Plano Diretor de Tecnologia da
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Informacdo e Comunicagcdo (PDTIC) da UFRGS. Ademais, a presente necessidade observa os
principios de seguranca (confidencialidade, integridade, disponibilidade e autenticidade) estabelecidos
na Politica de Seguranca da Informacédo (PSI) interna e nas diretrizes de melhores praticas como a ISO
/IEC 27001 e o NIST Cybersecurity Framework. Por fim, atende ao art. 18, inciso |, da Lei n° 14.133
/2021 e a Instrucdo Normativa SGD/ME n° 94/2022, assegurando a protecdo continua dos ativos e
informacdes sob a custddia do Estado.

2.5. Modelo de Prestacéo do Servi¢co e Avaliacédo de Deslocamento

Em cumprimento ao disposto no § 4° do art. 40 da Lei n® 14.133/2021, que determina a avaliagao
sobre a necessidade de deslocamento de técnico ou disponibilizacdo de unidade fisica de prestacéo
de servicos, define-se que, para a presente contratacdo, ndo sera exigida a disponibilizacdo de
unidade fisica de prestacdo de servicos (filial ou escritorio) localizada em distancia especifica ou no
municipio sede da universidade.

No entanto, dadas as caracteristicas de hardware da solucéo e a criticidade do ambiente de rede, &
obrigatério o deslocamento de técnico(s) especializado(s) da Contratada para realizar a instalagédo
fisica de equipamentos no Datacenter da instituicdo. Ficard a encargo exclusivo da Contratada — tanto
na implantagéo inicial quanto nas substituicdes decorrentes de acionamento de garantia ou falha de
hardware (RMA) — o envio de profissionais e o0 custeio de todas as despesas de deslocamento para
as atividades de desinstalacdo do equipamento defeituoso, fixagdo em rack, organizacdo de
cabeamento, energizacdo e ativacao fisica do appliance de NGFW.

Uma vez concluida a etapa de instalacdo fisica presencial, os servigos subsequentes de configuracao
l6gica, integracao, atualizacdo de firmware e o suporte técnico continuado poderdo ser prestados de
forma remota, garantindo a agilidade e a eficiéncia operacional requeridas para a gestdo da seguranca
da informacao.

Por fim, a aquisi¢ao da solucédo de NGFW e licengas associadas configura-se como requisito essencial
para o fortalecimento da seguranca cibernética, a reducdo de riscos institucionais e a garantia da
continuidade dos servicos de TIC, assegurando a protecdo das atividades de ensino, pesquisa,
extensdo e gestdo administrativa da Universidade.

3. Area requisitante

Area Requisitante Responsavel
Departamento de Seguranca da Informacéo - DSINF/CPD Arthur Boos Jr

4. Necessidades de Negocio

A UFRGS atua como um polo critico de ensino, pesquisa e extensdo. Suas operacfes e a prestacao
de servicos essenciais a sociedade dependem da alta disponibilidade (High Availability - HA),
integridade e confidencialidade da infraestrutura de TIC. Diante do complexo cenario de ameacas
cibernéticas, a protecdo do perimetro de rede e a gestdo unificada de ameacas ultrapassam a
condicdo de mero requisito operacional e assumem a posicdo de pilar estratégico de governanca
institucional.

Nesse contexto, a necessidade de contratacdo de uma solucdo de NGFW e a renovacao do parque de
seguranca em producgdo visam viabilizar o crescimento tecnolégico, com seguranca e capacidade de
auditoria. As necessidades de negdécio motivadoras deste ETP possuem fundamentacdo no
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fortalecimento da infraestrutura de seguranca e desdobram-se no seguinte objetivo macro e seus
respectivos requisitos:

4.1. Garantia de Continuidade Operacional e Alta Disponibilidade (HA)

A infraestrutura tecnoldgica da Universidade sustenta o acesso a sistemas académicos, financeiros e
administrativos vitais para o funcionamento da instituicdo. O negdécio exige a eliminacdo de pontos
Unicos de falha (Single Point of Failure - SPOF) na borda da rede. A aquisicdo de um novo appliance
FortiGate FG-1801F (Item 1) permite a composi¢cdo de um cluster em Alta Disponibilidade (HA) com o
equipamento de mesmo modelo ja em operacdo. Essa arquitetura garante que, em caso de falha fisica
ou necessidade de manutencdo em um dos appliances, o trafego seja assumido instantaneamente
pelo outro, assegurando operacgdes ininterruptas.

4.2. Mitigar Riscos e Ameacas Cibernéticas

Reduzir o risco de ataques cibernéticos, como ransomware, invasdes, roubo e sequestro de dados e
ataques de negacao de servico (DDo0S), com potencial critico de paralisar as operacdes académicas e
administrativas.

4.3. Garantir a Continuidade dos Servicos

Assegurar a estabilidade e a disponibilidade continua da rede e dos sistemas criticos, dada a
essencialidade dos servigos prestados e a alta dependéncia da comunidade académica em relacéo
aos recursos de TIC.

4.4. Cumprir Exigéncias Regulatorias

Alcancar a conformidade com a legislacao vigente e com as politicas de governanca, com destaque
para a LGPD, a Politica de Seguranca da Informacgé&o (PSI) e as diretrizes do Programa de Privacidade
e Segurancga da Informacéo (PPSI).

4.5. Proteger Dados e Ativos Criticos

Assegurar a disponibilidade, integridade, confidencialidade e autenticidade das informagdes digitais
geradas pelas atividades de ensino, pesquisa e extensao, bem como o resguardo dos dados pessoais
sob custodia, classificados como ativos criticos da UFRGS.

4.6. Prevenir Uso Indevido de Infraestrutura

Impedir o uso de recursos tecnolédgicos e de rede, como links de internet, para fins ilicitos, como o
download de conteldos protegidos por direitos autorais ou a participacdo em ataques DDoS.

5. Necessidades Tecnolégicas

Para dar resposta aos requisitos de negdcio, a continuidade dos servicos essenciais e a protecao do
perimetro de rede da Universidade, a solugéo tecnoldgica a contratar devera contemplar as seguintes
capacidades e componentes:

5.1. Arquitetura de Resiliéncia e Processamento (Hardware e HA)

Para garantir a resiliéncia da infraestrutura de rede e evitar a interrupcdo de servicos, €
tecnologicamente imperativa a expansao da capacidade de processamento através da aquisi¢do de 1
(um) appliance fisico FortiGate FG-1801F (Item 1).
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e Alta Disponibilidade: Este equipamento operara em conjunto com o appliance idéntico ja
existente na instituicdo, formando um cluster de Alta Disponibilidade.

* Padronizacdo Tecnoldgica: A indicacdo do modelo exato é uma necessidade técnica estrita
para garantir a compatibilidade de hardware e firmware exigida para o funcionamento do cluster
HA ativo-passivo ou ativo-ativo, garantindo a sincronizacao de sessdes e o failover imediato sem
perda de pacotes.

5.2. Inspecao Profunda e Defesa Ativa de Perimetro (Licenciamento NGFW)

O trafego de rede atual (que inclui taneis encriptados e trafego aplicacional complexo) ndo pode ser
protegido por firewalls tradicionais baseados apenas em portas e protocolos. A topologia necessita da
aquisicao e renovacao dos pacotes de licenciamento Enterprise Protection (Itens 3 e 4) por 60 meses
para habilitar as seguintes tecnologias no cluster:

* Prevencdo Baseada em Inteligéncia Artificial: Capacidade de Al-based Inline Malware Prevention
e Advanced Malware Protection para bloquear ameacas de dia zero (zero-day) em tempo real.

* Controle Granular e Protecdo de Dados: Ativagéo de App Control (para gerir o uso de aplicagbes
nao homologadas), Inline CASB Database e DLP (Data Loss Prevention), controles tecnoldgicos
essenciais para mitigar fugas de dados e assegurar o cumprimento das exigéncias de
privacidade.

* Higiene da Superficie de Ataque: Funcionalidades de IPS (Intrusion Prevention System), filtro de
URL/DNS/Video e Anti-spam, garantindo o monitoramento e a filtragem proativa do trafego que
entra e sai da universidade.

5.3. Telemetria, Retencédo de Logs e Correlagédo de Eventos

A arquitetura de seguranca exige uma plataforma centralizada de telemetria que suporte as operagdes
diarias da equipe de Tratamento e Resposta a Incidentes.

* Ingestdo e Armazenamento: E necessaria a renovagdo do licenciamento da maquina virtual
FortiAnalyzer FAZ-VM-GB-100 (Item 5) j& em producdo, garantindo a capacidade técnica de
ingestao de até 100 GB/dia de logs.

* Ecossistema Integrado: A integracao nativa (Security Fabric) entre os firewalls (Itens 1, 3 e 4) e o
FortiAnalyzer (Item 5) é uma exigéncia tecnoldgica para garantir que nao existam
estrangulamentos na exportacédo de logs e para permitir o armazenamento ilimitado das trilhas de
auditoria durante os 60 meses do contrato, possibilitando a investigacéo forense retroativa.

5.4. Servicos de Implementacéo, Integracéo e Mitigacao de Falhas

A insercao destes componentes numa rede de grande escala requer conhecimentos avancados de
engenharia de redes e seguranca cibernética.

e Implementacdo Especializada: E necessaria a contratacio de servicos profissionais de
instalacdo, configuracdo e implementacao (Iltem 2), abrangendo a instalacao fisica no datacenter
(montagem em rack, cabeamento), a configuracéo légica (migracdo de regras, ativacao do HA,
afinacdo do IPS e integracdo com o FortiAnalyzer).

* Suporte e Garantia de Substituicdo: Para sustentar a operacdo a longo prazo, a infraestrutura
requer um contrato unificado de manutencao e suporte 24 horas por dia, 7 dias por semana (Iltem
6), cobrindo todos os equipamentos e licengas por 60 meses. Face a importancia da topologia de
borda, € uma exigéncia tecnoldgica que qualquer falha de hardware seja suprimida pela
substituicdo por modelo igual num prazo maximo de 1 (um) dia util (RMA).
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6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

A presente contratacdo devera estar em conformidade com as seguintes normativas e legislacées (ou
correspondentes em caso de atualizagao/substituigcdo/revogacgao):

|. Plano de Desenvolvimento Institucional da UFRGS (PDI);
Il. Politica de Seguranca da Informacao (PSIUFRGS);
lll. Politica de Uso de Recursos de Tl da UFRGS;

IV. Lei Federal n® 14.133/2021: estabelece normas gerais de licitacdo e contratacdo para as
Administracdes Publicas diretas, autarquicas e fundacionais da Unido, dos Estados, do Distrito
Federal e dos Municipios;

V. Instru¢cdo Normativa SGD/ME N° 94, de 23 de dezembro de 2022: Dispde sobre o processo de
solucdes de Tecnologia da Informagdo e Comunicacdo - TIC pelos 6rgédos e entidades
integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacéo — SISP;

VI. Instrucdo Normativa SEGES /ME N° 65, de 7 de julho de 2021: DispGe sobre o procedimento
administrativo para a realizacdo de pesquisa de pregos para aquisicdo de bens e contratacéo de
servicos em geral, no ambito da administracdo publica federal direta, autarquica e fundacional,

VII. Decreto N° 10.947, de 25 de janeiro de 2022: dispGe sobre o plano de contrata¢cbes anual e
instituir o Sistema de Planejamento e Gerenciamento de Contratacbes no ambito da
administracao publica federal direta, autarquica e fundacional.

6.1. Da adocédo do Sistema de Registro de Precos - SRP

Quanto a adocdo do SISTEMA DE REGISTRO DE PRECOS, a Lei n° 14.133/2021, em seu inc. Il do
art. 40, estabelece que o planejamento de compras devera considerar 0 “processamento por meio de
sistema de registro de precos, quando pertinente " - assim definido como o " conjunto de
procedimentos para a realizacdo, mediante contratacdo direta ou licitacdo nas modalidades pregéo ou
concorréncia, de registro formal de precos relativos a prestacao de servicos, as obras e a aquisicao e a
locacéo de bens para contratacoes futuras " (Decreto n° 11.462/2023, art. 2, 1).

De acordo com o disposto no Decreto n° n° 11.462/2023, a utilizacdo do Sistema de Registro de
Precos enquadra-se nas seguintes hipoteses:

| - quando, pelas caracteristicas do objeto, houver necessidade de contrata¢cdes permanentes ou
frequentes;

Il - quando for conveniente a aquisicdo de bens com previsdo de entregas parceladas ou contratagao
de servicos remunerados por unidade de medida, como quantidade de horas de servico, postos de
trabalho ou em regime de tarefa;

lll - quando for conveniente para atendimento a mais de um Orgdo ou a mais de uma entidade,
inclusive nas compras centralizadas;

IV - quando for atender a execucdo descentralizada de programa ou projeto federal, por meio de
compra nacional ou da adesao de que trata o § 2° do art. 32; ou
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V - quando, pela natureza do objeto, ndo for possivel definir previamente o quantitativo a ser
demandado pela Administracéo

A adocédo do SRP foi julgada como nado pertinente para esta contratacdo, tendo em vista que se trata

de contratagdo de natureza continuada com vistas a atender a necessidade publica de forma
permanente e continua.

6.2. Do Principio da Padronizagéo

A consulta realizada nos catalogos de solu¢des de TIC com condi¢cdes padronizadas — endereco
eletrbnico Catélogos de Solucbes de TIC — Governo Digital (www.gov.br) - ndo localizou item com
compatibilidade de especificacdes estéticas, técnicas ou de desempenho em relacédo ao item constante
na solucéo pretendida.

6.3. Da natureza comum do objeto

O objeto € de natureza comum para efeito de utilizagdo da modalidade Pregéo, na forma eletrénica.
Neste sentido, a fim de confirmar que os objetos sdo comuns, observou-se o nucleo do conceito de
bem e servigo: “disponibilidade no mercado proprio; predeterminacdo dos atributos essenciais do
objeto de forma objetiva e uniforme e desnecessidade de constar caracteristicas peculiares para
satisfacdo da Administracéo”.

O presente objeto possui 0s seguintes atributos basicos:
a) possuem especificacdes definidas objetivamente por meio de padrdes usuais; e

b) h&a possibilidade de julgamento objetivo das propostas pelo menor preco.

6.4. Enquadramento da contratacdo para fins de vigéncia

O objeto licitatorio € enquadrado como de fornecimento continuo, pois a entrega do bem e a prestacéo
dos servigos de suporte técnico € uma necessidade da UFRGS para a manutencdo das suas
atividades administrativas e académicas, decorrentes de necessidades permanentes ou prolongadas,
devendo a contratacdo utilizar prazo de vigéncia plurianual, conforme os prazos e as hipdteses

definidas em lei e mediante a assinatura de Contrato.

6.5. Do critério de julgamento

O objeto é caracterizado como comum e esta definido em requisitos minimos de desempenho,
gualidade, seguranca e suporte, permitindo comparagao objetiva entre propostas. Portanto, o critério
de julgamento pelo menor pre¢co mostra-se 0 mais adequado, garantindo economicidade, isonomia e
selecdo da proposta mais vantajosa para a Administracao.
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7. Estimativa da demanda - quantidade de bens e servicos

CATMAT/ oL Unidade de
Grupo ltem Descrigcéo . Qtd.
CATSER Medida
1 609340 [Equipamento FortiGate FG-1801F. Unidade 01
2 27111 Servigo de instalagéo, configuracdo e implementagéo do item 1. Unidade 01
Contratagdo do licenciamento Enterprise Protection pelo periodo
3 27502 de 60 meses para firewall Fortigate FG-1801F, a ser acoplado ao| Unidade 01

item 1.

Renovacao do licenciamento Enterprise Protection pelo periodo
4 27502 de 60 meses para firewall Fortigate FG-1801F, a ser acoplado ao| Unidade 01
equipamento em producdo. SN FG181FTK21901099.

Renovacdo do licenciamento FortiAnalyzer com 100 GB/dia de
logs, com licenciamento por 60 meses, com capacidade de i
5 27502 o . ) Unidade 01
armazenamento ilimitada, a ser adquirido para equipamento em

producdo. SN FAZ-VMTM22000548.

Contrato de manutencédo e suporte original da fabricante para os
equipamentos mencionados nos itens 1, 3 e 4 desta contratacdo. A
manutencdo e o suporte deverdo ser prestados na modalidade 24 .
6 27740 _ ) i Més 60
horas por dia, 7 dias na semana, pelo periodo de 60 meses, com
substituicdo por equipamento equivalente em, no maximo, um (1)

dia atil.

A estimativa da demanda esta amparada no atual cenario da Instituicdo, que com a aquisi¢cdo de novo
equipamento NGFW oportunizara a alta disponibilidade (HA), que é uma configuracdo que usa
redundancia (dois ou mais firewalls agrupados) para garantir que a protecdo da rede continue
ininterruptamente, mesmo se um dos equipamentos falhar.

7.1 Justificativa para o parcelamento ou ndo da solucao

A adocéo do critério de julgamento por grupo (lote Unico) para a presente contratacdo de equipamento
firewall, licencas de software e servicos de suporte técnico justifica-se em razdo da indissociabilidade
técnica e funcional entre os itens que compdem o objeto. O pleno funcionamento da solugédo depende
da integracao integral entre o hardware, os modulos de licenciamento de seguranca e 0 servico de
suporte especializado, sendo tecnicamente invidvel ou antieconémico o seu fracionamento.

A contratacdo de fornecedores distintos para cada componente (equipamento, licencas e suporte)
acarretaria riscos significativos a continuidade do servigo, tais como: incompatibilidades tecnolégicas,
responsabilizacdo difusa em caso de falhas, dificuldades na atualizacdo de firmwares, prejuizos a
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seguranca da informacdo e aumento do tempo de resposta a incidentes. Ademais, 0 suporte técnico
exige conhecimento especializado e certificagdes vinculadas ao fabricante da solugdo, o que reforca a
necessidade de contratacdo conjunta.

Sob o aspecto econdmico e operacional, a contratacdo por grupo proporciona padronizagdo da
solucéo, reducao de custos administrativos, agilidade na implantacdo, melhor governanca contratual e
mitigacao de riscos operacionais, assegurando maior eficiéncia na gestdo do servigco e maior nivel de
seguranca a infraestrutura de rede institucional.

Assim, nos termos do art. 23, 81°, da Lei n°® 14.133/2021, o julgamento por grupo se revela a forma
mais vantajosa para a Administracdo, atendendo aos principios da eficiéncia, seguranca,
economicidade e interesse publico.

8. Levantamento de solucoes

Com o objetivo de suprir as necessidades de negocio e tecnoldgicas descritas, foi realizado um
levantamento mercadoldgico para identificar as alternativas viadveis capazes de prover protecdo de
perimetro, visibilidade centralizada de logs e Alta Disponibilidade para as operacfes vitais da
universidade.

A analise considerou a existéncia prévia de um appliance FortiGate FG-1801F e de um appliance
virtual FortiAnalyzer em produc&o no datacenter da instituicdo. A partir desta premissa, configuraram-
se duas solucdes de contratacao:

8.1. Solucéo 1: Expansédo em Alta Disponibilidade e Renovagéo do Ecossistema Atual
(Adequacéao aos Requisitos)

Este cenério consiste na preservacdo dos investimentos ja realizados pela Administracdo, promovendo
a expansédo e a atualizacdo do parque tecnolégico atual. Envolve a aquisicdo de apenas 1 (um)
appliance FortiGate FG-1801F para compor o cluster HA com o equipamento existente, a renovacao
dos licenciamentos de seguranca (Enterprise Protection) por 60 meses e a renovacdo da subscricao do
FortiAnalyzer, acrescidos dos servigos especializados de configuracao.

¢ Vantagens:

o Continuidade e Estabilidade: A formagdo do cluster ativo-passivo ou ativo-ativo com
equipamentos idénticos garante a transicao transparente de trafego (failover) em caso de
falha fisica, assegurando o funcionamento ininterrupto da rede.

° Integracao Nativa (Security Fabric): A manutencédo do ecossistema Fortinet garante que o
firewall e o correlacionador de logs (FortiAnalyzer) comuniquem de forma transparente,
otimizando a dete¢do de ameacas e o tempo de resposta a incidentes.

o Eficiéncia Financeira (Menor TCO): Evita o custo de aquisicdo de um segundo equipamento
redundante e maximiza o Retorno sobre o Investimento (ROI) dos ativos em producdo. A
curva de aprendizagem da equipe técnica é nula, pois a plataforma j& € de dominio
institucional.

¢ Desvantagens e Riscos:

© Restricdo de Marca: Exige a indicacado da marca Fortinet (fundamentada no Art. 41, inciso I,
da Lei n® 14.133/2021) para garantir a compatibilidade e a padronizacédo, 0 que requer uma
justificativa técnica robusta nos autos do processo (ja contemplada neste ETP). O risco de
sobrepreco é mitigado através de ampla pesquisa de mercado em multiplos canais de
revenda e no Painel de Precos.

8.2. Solucéo 2: Substituicdo Integral da Solucao Atual (Migracao de Fabricante)

8de 21



Este cenario consiste na substituicAo completa do ecossistema de seguranca atual. Para atingir a Alta
Disponibilidade (HA) e a capacidade de retencédo de logs exigida, a universidade precisaria adquirir:
dois novos appliances fisicos de NGFW de outro fabricante, um novo sistema de correlacdo de logs
compativel e todos os servi¢cos de implementacao do zero.

* Vantagens: Ampla competitividade no certame licitatorio para a escolha da nova plataforma, sem
a necessidade de indicagdo de marca.

* Desvantagens e Riscos: Obriga o descarte precoce do hardware FortiGate FG-1801F e do
FortiAnalyzer atualmente em funcionamento.

o Elevado Risco Operacional: A migracdo completa de arquitetura de firewall exige a reescrita
de milhares de politicas de seguranca, regras de NAT e tuneis VPN, o que aumenta
exponencialmente o risco de indisponibilidade dos sistemas estratégicos durante a janela
de transicgéo.

o Custos adicionais: Investimento necessario no treinamento da equipe técnica na nova
console de administragéo e solucéo de gestéo de logs.

Id Descricdo das solugdes

Expansdo em Alta Disponibilidade e Renovacdo do Ecossistema Atual (Adequacdo aos
Requisitos)

Substituicdo Integral da Solucdo Atual e Expansdo em Alta Disponibilidade (Migracdo de
Fabricante)

9. Analise comparativa de solucoes

A diversidade de fabricantes de firewall NO ambiente de rede eleva injustificadamente os custos
operacionais da instituicdo, exigindo a aquisicdo de multiplos softwares de geréncia proprietarios e a
contratacdo continua de novos treinamentos. Em contrapartida, a padronizacdo tecnoldgica permite o
pleno aproveitamento do conhecimento analitico e operacional j& consolidado pela equipe técnica,
garantindo maior eficiéncia e celeridade na resposta a incidentes cibernéticos sem a necessidade de
uma nova curva de aprendizado. Esse entendimento, que rechaca a multiplicidade em prol da
seguranca e da economicidade, encontra firme respaldo na jurisprudéncia do TCU (Acérdédo n° 2789
/2019 — Plenério), que alerta expressamente que: "A falta de padronizacdo das tecnologias afeta o
acumulo de conhecimento e a disseminacao de boas praticas, o que poderia reduzir as necessidades
de capacitacao de pessoal e tornar a troca de experiéncias e movimentacao de pessoal mais eficiente.
Além disso, diminui a possibilidade de o Estado tirar proveito do efeito escala como grande comprador
de tecnologia, aumentando a pressao sobre os custos. Por fim, dificulta a interoperabilidade entre os
ambientes, tornando-se um incentivo perverso a criacao de silos de informacéo, o que tanto emperra a
integracdo de dados para a prestacao de servicos publicos eficientes, sem contar com o esforco
adicional que imp0&e as &reas de Tl para lidar com tais complexidades."

Portanto, a analise de cenarios privilegia a resiliéncia operacional e a mitigacao de riscos associados a
falhas de operacao, com foco na garantia de continuidade dos servicos em um ambiente critico.

9.1. Matriz de Comparacao

Abaixo, apresenta-se 0 quadro comparativo resumindo os impactos de cada cenario:
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Critério de Avaliacdo

Solucdo 1: Expansao em HA e
Renovacdo

Solucdo 2: Substituicado Integral
(Migracao de Fabricante)

Continuidade e Risco Operacional

Baixo Risco. A insercdo de um
equipamento idéntico para a formagéo
do cluster HA ocorre de forma
transparente, garantindo estabilidade e
resiliéncia imediata.

Alto Risco. A reescrita completa das
politicas de segurancga, regras de NAT e
integracBes aumenta substancialmente
a probabilidade de indisponibilidade de
servigos durante a migracgéao.

Integracdo Nativa de Seguranca

Nativa. A comunicacao entre o
FortiGate e o FortiAnalyzer ja esta

Complexa. Exigiria esforco adicional de
engenharia para garantir que as novas

validada e homologada no ambiente de
producéo.

solu¢des conversem adequadamente
com o ecossistema remanescente da
rede.

Curva de Aprendizado da Equipe Nula. A equipe técnica e a equipe de Alta. Exigiria investimento financeiro e
resposta a incidentes (TRI) ja dominam |de tempo em capacitacéo técnica oficial
para a operacgdo da nova consola de

administracéo.

a arquitetura e as rotinas operacionais
da solucéo.

9.2. Analise Técnica e Operacional

Do ponto de vista técnico, a adocdo da Solucao 2 introduz um nivel inaceitavel de risco a operacéo da
Universidade. A substituicdo do fabricante principal da borda da rede ndo se resume a simples troca de
equipamento fisico; envolve a transicdo de milhares de regras l6gicas de seguranca. Qualquer
inconformidade durante esta transicéo pode resultar no isolamento da rede institucional, paralisando os
sistemas estratégicos de ensino e administragéo.

Em contrapartida, a Solucdo 1 assegura a estabilidade. Ao optar pela expansdo com um segundo
equipamento FortiGate FG-1801F, a instituicdo estabelece a desejada Alta Disponibilidade (HA), onde
0 sincronismo de estado e de sessfes entre os firewalls garante que o trafego nao sofra interrupcdes
em caso de falha de um dos ndés. Adicionalmente, a manutencdo do FortiAnalyzer assegura que o
histérico de retencdo de logs para fins de auditoria ndo seja fragmentado.

9.3. Levantamento de Portal de Compras

No Portal Compras.gov.br, foram identificadas contratacées pactuadas nos ultimos 12 meses
envolvendo solugdes de firewall de diversos fabricantes. A andlise individual dos itens da Pesquisa de
Precos n° 373-2025 demonstrou que, embora tratem de objetos da mesma natureza (solucdes de
NGFW), os modelos encontrados apresentam diferencas de capacidade, desempenho e arquitetura,
variando entre equipamentos inferiores e superiores ao modelo atualmente em operacdo na UFRGS
(FortiGate FG-1801F), conforme a relagéao abaixo.

Contratacdes Publicas - Pesquisa de Precos n° 373-2025

CATMAT/ Valor Unitéario

Orgao/Sigla UASG Pregéo Descricéo Marca/Modelo

CATSER (R3)
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Servicos de Instalacéo de
ANM 323102 90004/2025 27111 ] 99.000,00
Equipamentos de TI
(Computadores e Periféricos)
Servigcos de Garantia de
ANVISA 110792 90001/2025 27740 Equipamentos de TIC (60 4.400,00
meses)
ANM 323102 90004/2025 609340 Firewall — Appliance NGFW Fortinet - FG 901G 990.000,00
MRE 240010 90001/2025 609340 Firewall — Appliance NGFW Fortinet - FG 2601F 2.300.000,00
Firewall — Appliance NGFW Checkpoint —
MS 250110 90164/2025 609340 1.109.000,00
Quantum Force 9800
UFPR 153079 90002/2025 609340 Firewall — Appliance NGFW Fortinet - FG 1800F 999.685,00

Nas contratacdes consultadas, ndo foram localizadas composi¢cées contendo 0s mesmos elementos
de hardware, licenciamento e suporte requeridos nesta contratacdo. Dessa forma, os valores obtidos
ndo permitem estabelecer comparagéo valida nem servem como referéncia para estimar o custo total
da solucéo objeto deste ETP, conforme previsto no art. 6°, 83°, da IN SEGES/ME n° 65/2021.

Assim, embora a pesquisa tenha sido realizada e registrada, seus resultados nao foram utilizados na
composicao da estimativa de custos por ndo representarem solugdo tecnicamente comparavel ou
equivalente ao objeto desta contratacdo. A estimativa de precos apresentada neste ETP baseia-se,
portanto, exclusivamente em proposta formal de fornecedor especializado na solucao Fortinet.

Requisitos

Solucédo 1

Solucéao 2

Negocio

Garantia de Continuidade
Operacional e Alta
Disponibilidade (HA):
Eliminar pontos Unicos de
falha e garantir operagdes
ininterruptas na rede.

Atende. A formacéo do
cluster HA ativo-passivo ou
ativo-ativo com o
equipamento ja existente
ocorre de forma fluida,
assegurando o failover

N&o atende. A mudanca
completa de arquitetura
acarreta um elevado risco
de indisponibilidade dos
Servigos essenciais
durante a janela de

Ameacas e Conformidade
Regulatéria (LGPD):
Aplicagao de controles

imediato. transicao e reescrita de
regras.
Protecdo Avancada contra Atende Atende
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proativos para protecéo de
dados pessoais e propriedade
intelectual.
Telemetria, Retencéo de Atende. A renovacédo da Atende parcialmente.
Logs e Correlacao de licenca do FortiAnalyzer Exigiria a aquisicéo e
Eventos: Integracdo nativa de assegura a retencao configuracdo de um novo
exportacao de logs sem llimitada das trilhas de sistema correlacionador,
estrangulamentos. auditoria, preservando a | quebrando a continuidade
visibilidade centralizada. | do histérico de auditoria ja
armazenado.
Tecnolégico
Arquitetura de Resiliéncia e Atende. Requer a N&o atende. Obrigaria a
Processamento: aquisicao de 1 (um) aquisicao de 2 (dois)
Necessidade técnica estrita de | appliance FortiGate FG- appliances novos e ao
compatibilidade de hardware 1801F para expandir o descarte do FG-1801F
para formacao de cluster HA. pargue tecnolégico atual.
existente de forma
padronizada.
Resultado da Analise Atende N&o atende

10. Registro de solucoes consideradas inviaveis

Durante a fase de levantamento de alternativas para atender a demanda da instituicdo, o estudo
concentrou-se na avaliagdo de dois cenarios principais. A Solucdo 1 (Expansdo em Alta
Disponibilidade e Renovacdo do Ecossistema Atual) atendeu plenamente aos requisitos
tecnolégicos, financeiros e operacionais, sendo classificada como viavel e escolhida para a
contratacdo. Por outro lado, a Solucdo 2, correspondente a troca completa de arquitetura, foi
descartada em virtude do néo atendimento a todos os requisitos da contratacao.

11. Analise comparativa de custos (TCO)

Solucéo Viavel 1 — Expansao em Alta Disponibilidade e Renovacao do Ecossistema Atual (Adequacao
aos Requisitos)

Ano --> 1 2 3 4 5 Total
Acumulado R$

Item

506.050,33 0,0 0,0 0,0 0,0 506.050,33
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Equipamento FortiGate FG-
1801F (Hardware novo, de
primeiro uso para
composicdo de cluster HA).

Servico de Instalacéo,
Configuracao e
Implementacéo (Servico
técnico especializado para
o Item 1, incluindo fixacao
fisica, migracdo logica e
integracao).

35.225,00

0,0

0,0

0,0

0,0

35.225,00

Aquisicdo  Licenciamento
Enterprise Protection (IPS,
Al-based Inline Malware
Prevention, Inline CASB
Database, DLP, App
Control, Adv  Malware
Protection, URL/DNS/Video
Filtering, Anti-spam, Attack
Surface Security, Converter
Svc, Licenciamento
Forticare Premium) por 60
meses, para firewall
Fortigate FG-1801F, com
substituicdo por modelo
equivalente em 1 (um) dia
atil.

FC-10-F18F1-809-02-x.

FC-10-F18F1-210-02-x.

1.397.500,00

0,0

0,0

0,0

0,0

1.397.500,00

Renovacéo Licenciamento
Enterprise Protection (IPS, Al-
based Inline Malware Prevention,
Inline CASB Database, DLP, App)
Control, Adv Maware Protection,
URL/DNS/Video Filtering, Anti-
spam, Attack Surface Security,
Converter Svc, FortiCare
Premium) por 60 meses, para
firewall Fortigate FG-1801F, com
substituicdo por model o
equivalente em 1 (um) dia dtil.

1.383.710,15

0,0

0,0

0,0

0,0

1.383.710,15
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Equipamento Modelo: FortiGate
FG-1801F

SN FG181FTK21901099
FC-10-F18F1-809-02-x.
FC-10-F18F1-210-02-x.

SN: FG181FTK21901099.

Renovacdo Licenciamento
FortiAnalyzer FAZ-VM-GB-
100 (SN: FAZ-
VMTM22000548), com 100
GB/dia de logs, com
licenciamento por 60
meses, com capacidade de
armazenamento ilimitada.

Modelo: FortiAnalyzer FAZ-
VM-GB-100

FC5-10-LVOVM-248-02-x.

237.010,27

0,0

0,0

0,0

0,0

237.010,27

Contrato de manutencdo e suporte
para o equipamento FG-1801F em
operagdo, bem como para 0
equipamentos dos itens 1,3, 4 e 5
desta contratagdo. A manutengdo
e 0 suporte deverdo ser prestados
na modalidade 24 horas por dia, 7
dias na semana, pelo periodo def
60 meses, com substituicdo por
equipamento equivalente em, no
maximo, um (1) dia util. Os
demais itens da contratagéo,
relacionados aos licenciamentos,
deverdo permanecer cobertos por
garantia e manutencdo dd
fabricante Fortinet durante o
mesmo periodo de 60 meses.

59.982,00

59.982,00

59.982,00

59.982,00

59.982,00

299.910,00

Custo Total no Ano

3.619.477,75

59.982,00

59.982,00

59.982,00

59.982,00

Custo Total de Propriedade da Solucéao Viavel 1 (5 anos)

R$ 3.859.405,75
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12. Descricao da solucao de TIC a ser contratada

A solucdo de TIC a ser contratada consiste na expansdo, atualizacdo e suporte continuo do
ecossistema de seguranca de perimetro da UFRGS. A contratacdo sera realizada por adjudicacéo
global (lote uUnico), visando garantir a integragcdo nativa dos componentes, a responsabilidade
centralizada do fornecedor e a formacdo de uma arquitetura de Alta Disponibilidade (HA) para a
protecdo das operacdes vitais da instituicao.

O escopo exato da contratacao € composto pelos 6 (seis) itens descritos a seguir:
12.1. Enquadramento do Modelo de Licenciamento de Software:

Em estrita observancia a Portaria SGD/MGI n° 5.950, de 26 de outubro de 2023, registra-se que 0s
componentes logicos da solucéo (Itens 3, 4 e 5) enquadram-se no modelo de contratacdo de software
por meio de subscricdo e cessdo temporaria de direitos de uso, conforme tipificado no seu art. 4°,
inciso |, e art. 6°, inciso Il. A ado¢do do horizonte temporal de 60 (sessenta) meses atende a diretriz da
referida Portaria quanto a diluicdo do Custo Total de Propriedade (TCO), garantindo a previsibilidade
orcamentaria e a manutencdo ininterrupta das atualizacfes de seguranca e assinaturas contra
ameacas (malware, IPS, DLP) durante todo o ciclo de vida do ativo, sem a geracdo de custos ocultos
com renovagdes anuais de curto prazo.

12.2. Infraestrutura Fisica (Hardware)

Item 1: Aquisicdo de 1 (um) equipamento (appliance) de firewall de proxima geracdo modelo
FortiGate FG-1801F. O equipamento sera destinado a composi¢cdo de um cluster de Alta
Disponibilidade (HA) com o ativo idéntico jA operante no datacenter da UFRGS, eliminando
pontos Unicos de falha na borda da rede.

12.3. Servigos Especializados de Implementacgéo

* Item 2: Servigo de instalagcéo, configuracédo e implementacéo do equipamento descrito no Item 1.
Contempla a instalacao fisica (fixacdo em rack, cabeamento e energizacdo), a configuracao
I6gica para pareamento em HA, migracdo de politicas e integragdo com o ecossistema existente,
culminando na entrega de documentacao técnica.

12.4. Licenciamentos de Seguranca Avancada (NGFW)

* Item 3: Aquisi¢ao de Licenciamento Enterprise Protection para o novo firewall FortiGate FG-
1801F (Item 1), com vigéncia de 60 (sessenta) meses. O pacote inclui a habilitacdo continua de:
IPS, Prevencdo de Malware baseada em Inteligéncia Atrtificial (Al-based Inline Malware Prevention
), Inline CASB Database, DLP, App Control, Advanced Malware Protection, Filtro de URL/DNS
/Video, Anti-spam, Attack Surface Security e Converter Svc.

o Part Numbers de Referéncia: FC-10-F18F1-809-02-60.

* Iltem 4: Renovacao do Licenciamento Enterprise Protection para o firewall modelo FortiGate FG-
1801F que j& se encontra em producdo na rede da UFRGS. A renovacao tera vigéncia de 60
(sessenta) meses e garantird a continuidade do mesmo escopo de protecdo avancada listado no
Item 3.

o Part Numbers de Referéncia: FC-10-F18F1-809-02-60.

12.5. Telemetria e Gestao de Eventos de Seguranca

* Item 5: Renovagao do licenciamento da plataforma de correlacéo de logs FortiAnalyzer FAZ-VM-
GB-100, instanciada no ambiente da universidade. A subscricdo, com validade de 60 (sessenta)
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meses, garantirA a capacidade de ingestdo de 100 GB/dia de logs de seguranca e
armazenamento com capacidade ilimitada, garantindo a rastreabilidade necessaria para
auditorias e resposta a incidentes.

o Part Number de Referéncia: FC5-10-LVOVM-248-02-60.

12.6. Suporte Técnico Avancado e Acordo de Nivel de Servico (SLA)

o Item 6: Contrato de manutencdo e suporte técnico avancado, prestado na modalidade 24 horas
por dia, 7 dias por semana (24x7), pelo periodo continuo de 60 (sessenta) meses. Este servico
cobrira o equipamento FG-1801F recém-adquirido (Item 1), o FG-1801F ja em operacdo, bem
como o pleno funcionamento das plataformas e subscricées dos Itens 3, 4 e 5. Como garantia de
resiliéncia e mitigacdo de riscos, 0 contrato exige a substituicdo de qualquer equipamento
abrangido que apresente falha de hardware (RMA) por modelo equivalente no prazo maximo de 1
(um) dia atil (FortiCare Premium ou equivalente).

e Part Number de Referéncia: FC-10-F18F1-210-02-60.

13. Estimativa de custo total da contratacao
Valor (R$): 3.859.405,75

A estimativa do custo total para a contratacdo da solugdo de seguranca de perimetro foi apurada
mediante pesquisa de mercado, em estrita observancia ao Art. 23 da Lei n°® 14.133/2021. Os valores de
referéncia foram consolidados a partir da obtencdo de cotacdes formais junto a fornecedores
especializados (revendas autorizadas do fabricante) e de consultas a contratacdes similares na
Administracdo Publica, garantindo a representatividade e a justeza dos precos estimados.

O modelo de contratagdo por adjudicagdo global (lote Gnico) abrange o ciclo de vida da solucdo para
um periodo de 60 (sessenta) meses, incorporando o Custo Total de Propriedade (TCO) e garantindo a
previsibilidade orcamentaria da Universidade para a protecdo das suas operacoes vitais.

13.1. Planilha de Custos Estimados

Abaixo, apresenta-se a tabela com o detalhamento dos custos maximos aceitaveis para a contratacao,
cujas memorias de calculo e documentos comprobatérios encontram-se acostados aos autos do
processo:

Valor Unitario Valor Total Estimado

ltem Descricdo Resumida do Objeto Quantidade )
Estimado (R$) (R9)

Equipamento FortiGate FG-1801F (Hardware novo, de
1 1 un. 506.050,33 506.050,33

primeiro uso para composicao de cluster HA).

Servico de Instalacdo, Configuracdo e Implementacéo
2 (Servigo técnico especializado para o Item 1, incluindo 1sv. 35.225,00 35.225,00
fixacao fisica, migracéo légica e integracao).

Aquisicao Licenciamento Enterprise Protection (IPS, Al-
based Inline Malware Prevention, Inline CASB
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Database, DLP, App Control, Adv Malware Protection,
URL/DNS/Video Filtering, Anti-spam, Attack Surface
Security, Converter Svc, Licenciamento Forticare
Premium) por 60 meses, para firewall Fortigate FG- 1 conj.
1801F, com substituicdo por modelo equivalente em 1
(um) dia util.

FC-10-F18F1-809-02-x.

FC-10-F18F1-210-02-x.

Renovacéo Licenciamento Enterprise Protection (IPS,
Al-based Inline Malware Prevention, Inline CASB
Database, DLP, App Control, Adv Malware Protection,
URL/DNS/Video Filtering, Anti-spam, Attack Surface
Security, Converter Svc, FortiCare Premium) por 60
meses, para firewall Fortigate FG-1801F, com

substituicdo por modelo equivalente em 1 (um) dia util. 1 conj

Equipamento Modelo: FortiGate FG-1801F
SN FG181FTK21901099
FC-10-F18F1-809-02-x.

FC-10-F18F1-210-02-x.

Renovacdo Licenciamento FortiAnalyzer FAZ-VM-GB-
100 (SN: FAZ-VMTM22000548), com 100 GB/dia de
logs, com licenciamento por 60 meses, com
capacidade de armazenamento ilimitada. 1 un.

Modelo: FortiAnalyzer FAZ-VM-GB-100

FC5-10-LVOVM-248-02-x.

Contrato de manutencgéo e suporte para o equipamento
FG-1801F em operagéo, bem como para 0s
equipamentos dos itens 1,3, 4 e 5 desta contratagdo. A
manutencao e o suporte deverdo ser prestados na
modalidade 24 horas por dia, 7 dias na semana, pelo

periodo de 60 meses, com substituicdo por 60 meses.

equipamento equivalente em, no maximo, um (1) dia
util. Os demais itens da contratacao, relacionados aos
licenciamentos, deverdo permanecer cobertos por
garantia e manutencao da fabricante Fortinet durante o
mesmo periodo de 60 meses.

VALOR TOTAL ESTIMADO DA CONTRATACAO
(LOTE UNICO):

1.397.500,00

1.383.710,15

237.010,27

4.998,50

1.397.500,00

1.383.710,15

237.010,27

299.910,00

3.859.405,75
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13.2. Consideracdes sobre a Formacé&o de Precos

e Inclusdo de Custos Indiretos: Os valores estimados ja contemplam todos o0s custos
operacionais, encargos trabalhistas, previdenciarios, tributos, despesas com logistica,
deslocamento técnico, seguros e o lucro da contratada, ndo cabendo qualquer pleito de
acréscimo futuro a estes titulos.

* Economicidade: A contratacdo consolidada de hardware, licenciamento e suporte para o
periodo de 60 meses, em detrimento de renovagdes anuais sucessivas, protege a Administracao
Puablica contra flutuagcdes cambiais severas (haja vista a natureza importada das tecnologias
envolvidas) e reajustes inflacionarios anuais por parte do fabricante, configurando a estratégia
mais econdmica e segura para a universidade.

14. Justificativa técnica da escolha da solucao

A escolha pela Solucéo de Expanséo em Alta Disponibilidade e Renovacdo do Ecossistema Atual
(Solucao 1) fundamenta-se na confluéncia entre a mitigacdo rigorosa de riscos cibernéticos, a
imperatividade técnica de padronizacdo e a observancia irrestrita ao principio da economicidade na
Administracdo Publica.

Abaixo, elencam-se as justificativas que atestam ser esta a alternativa mais vantajosa para a UFRGS:
14.1. Imperatividade Técnica de Padronizacdo e Compatibilidade

A indicacao e exigéncia de continuidade com a tecnologia Fortinet (equipamento FortiGate FG-1801F e
plataforma FortiAnalyzer) encontra amparo legal no Art. 41, inciso |, da Lei n° 14.133/2021, que versa
sobre a padronizacdo e a compatibilidade técnica com os sistemas ja existentes. A Universidade ja
possui um equipamento FG-1801F em producdo. Para alcancar a Alta Disponibilidade — com
sincronismo de estado, sessdes e tolerancia a falhas transparente (failover) —, é um requisito técnico
inflexivel que o equipamento a ser adquirido possua a mesma arquitetura de hardware, sistema
operacional e fabricante do no6 principal. A insercdo de um equipamento de marca distinta
impossibilitaria a formacao do cluster, mantendo a vulnerabilidade de ponto unico de falha na borda da
rede.

14.2. Preservacao da Integracdo Nativa e Telemetria

A arquitetura de seguranca atual da instituicdo consolida a telemetria e 0 armazenamento de logs no
appliance virtual FortiAnalyzer (FAZ-VM-GB-100). A escolha por renovar esta subscricdo e manter o
parque de firewalls no mesmo ecossistema garante a comunicacao nativa. A introducéo de plataformas
heterogéneas exigiria 0 desenvolvimento de integracbes complexas via APl ou a adocdao de um novo
correlacionador (SIEM) de terceiros, 0 que geraria estrangulamentos na ingestdo dos 100 GB/dia
exigidos e fragmentaria a visibilidade da equipe de resposta a incidentes.

14.3. Garantia de Continuidade das Operacgdes Vitais

A transicdo para um novo fabricante de firewall (Solugcdo 2, descartada) exigiria a traducédo e a
recriacdo manual de milhares de politicas de seguranca, regras de roteamento e tuneis VPN
essenciais. Esse procedimento possui um risco elevadissimo de falhas de configuracdo (
misconfigurations), o que poderia resultar na indisponibilidade dos sistemas académicos e
administrativos. A expansédo da solucao atual garante uma transicdo segura, rapida e sem interrupcoes
no trafego, assegurando a continuidade ininterrupta dos servigcos essenciais.
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14.4. Conformidade Regulatdria (LGPD) e Defesa Proativa

A renovacao e aquisicdo unificada dos pacotes de licenciamento Enterprise Protection garantem a
aderéncia imediata e continua as exigéncias de protecdo de dados pessoais (Lei n® 13.709/2018). Ao
consolidar funcionalidades como Prevencdo de Perda de Dados (DLP), Prevencdo de Malware
baseada em Inteligéncia Atrtificial, IPS e Controle de Aplicacdes (App Control) diretamente na borda, a
UFRGS adota uma postura proativa de mitigacdo de riscos, alinhada ao PPSI e as melhores praticas
da ISO/IEC 27001 e as diretrizes da IN SGD/ME n° 94/2022.

Diante do exposto, a contratacdo em lote Unico da expansdo e atualizacdo do ecossistema Fortinet
constitui a Unica via técnica, operacional e legalmente segura para dotar a Universidade da resiliéncia
exigida, otimizando os recursos publicos e blindando as operac¢des institucionais contra ameacas
cibernéticas.

15. Justificativa economica da escolha da solucao

Sob o ponto de vista econémico, considerou-se mais vantajosa a solu¢do 1, por necessitar adquirir
apenas um unico equipamento. A solucdo 2 exigiria a substituicdo de toda a atual infraestrutura
Fortinet de seguranca por uma outra, de diferente fabricante, implicando na aquisicdo de mais de um
equipamento e diversos licenciamentos e servigos, resultando em um impacto financeiro e técnico.

15.1 O PARCELAMENTO DA CONTRATACAO DECORRENTE DE ASPECTOS ECONOMICOS

Considerando os valores apurados para a Solucdo 1 e apresentados na Analise Comparativa de
Custos (TCO), havera o parcelamento do item 6 da solugdo em decorréncia da prestacdo mensal do
servico.

16. Beneficios a serem alcancados com a contratacao

O atendimento da presente demanda representa ndo sO a continuidade, mas também melhorias nos
controles e nos niveis de seguranca dos recursos de Tl da Universidade. Essa contratacdo assegura
também a conformidade com os requisitos de seguranca exigidos pelo Governo Federal e pelo
arcabouco normativo interno da Universidade.

Seguem alguns dos resultados a serem alcanc¢ados:

1) Continuidade da solugéo de seguranca para os sistemas de informacdo e infraestrutura de
rede da Universidade;

2) Continuidade do controle de acesso a rede e a servigcos da Universidade;

3) Implementagdo e gerenciamento das politicas de acesso aos servicos e a rede da
Universidade;

4) Aumento da resiliéncia contra interrupcdes das comunicagdes entre a rede da UFRGS e a
Internet;

5) Expansédo da abrangéncia de atuacdo da infraestrutura de seguranca para outras areas da
UFRGS;

6) Monitoramento do trafego de rede, visando identificar ameacas cibernéticas e dar apoio a
resolucao de tratamento de incidentes de seguranca,
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7) Manutencdo dos controles para mitigacdo de ameacas cibernéticas e resolugédo de incidentes
de seguranca;

8) Armazenamento e andlise de informacdes do trafego com a Internet para o monitoramento e o
tratamento de incidentes.

17. Providencias a serem Adotadas

N&o serdo necessarias providéncias ou adaptacdo do ambiente.

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.

18.1. Justificativa da Viabilidade

A escolha da solucdo 1 insere-se nas acgdes estratégicas previstas no Plano de Desenvolvimento
Institucional da Universidade (PDI), atendendo ao Plano de Desenvolvimento de Tecnologia da
Informacédo (PDTI). Alinha-se também & Politica de Seguranca da UFRGS, aos planos institucionais da
Unidade e ao Plano Anual de Aquisigoes.

Apoés analise, considerou-se a solucédo 1: Contratacdo de equipamento Firewall, com licenciamentos e
suporte técnico, do fabricante Fortinet, como a solugdo mais vantajosa para a Universidade, sob o
ponto de vista técnico e econdmico, atendendo plenamente aos requisitos de seguranca exigidos e a
manutencdo dos controles de seguranca ja existentes.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o hordério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

Documento assinado digitalmente

b ARTHURBOOS JUNIOR
g » Data: 08/04/2026 18:45:34-0300

Verifique em https://validar.iti.gov.br

ARTHUR BOOS JUNIOR

Integrante Requisitante

Ic P Documento assinado digitalmente

Brasil GUILHERME ROTTH ZIBETTI
o Data: 08/04,/2026 15:18:37-0300
i Verifique em https://validar.iti.gov.br

GUILHERME ROTTH ZIBETTI

Integrante Técnico
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https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

VIVIANE MARIA DOS SANTOS SOARES

Integrante Administrativo

1Y
&'f Assinou eletronicamente em 07/04/2026 as 15:17:29.

Documento assinado digitalmente

“b RUI DE QUADROS RIBEIRO
g Data: 09/04/2026 15:43:39-0300

Verifique em https://validar.iti.gov.br

RUI DE QUADROS RIBEIRO
Autoridade Méxima da Area de TIC
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